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Seznam zkratek a pojmu

V nasledujici tabulce je uveden seznam pouzitych zkratek a pojma:

Zkratka/pojem Vyznam

IT
CR

UKS

uTP

TP

AP

LAN

WLAN

VPN

NDR

2FA

ZoKB

CSN EN 50173

CAT6
CPR: B2ca

CPR

CSN 342300
€SN 332000-
5-52

CSN EN 50174-
2

RJ45

DC

PoE

L3 swich

VSX

SFP

QSFP

DAC
SSID
AAA
HA
802.1X

CoA
RFC 3576

WebAuth
EAP
EAP-TEAP

Informacni technologie

Ceska Republika

Univerzalni kabeldzni systém

Unshielded Twisted Pair

Twisted Pair

Aktivni prvky

Local Area Network

Wireless Local Area Network

Virtual Private Network

Network Detection and Response

2-faktorova autentizace

Zakon o kybernetické bezpecnosti

Ceska technickd norma

Evropska norma EN 50173

Technické oznaceni pro sitovy kabel — Category 6
Construction Products Regulation — Trida reakce na ohen
Construction Products Regulation (Nafizeni o stavebnich vyrobcich)
Elektrické instalace nizkého napéti

Elektrické instalace nizkého napéti

Ceska technickd norma stanovujici pravidla pro instalaci strukturované kabelaze

Standardizovany konektor (Registered Jack 45)

Datové centrum

Power over Ethernet (Napdjeni po ethernetu)

Layer 3 Switch (pfepinac vrstvy 3 podle OSI modelu)

Virtual Switching Extension (Virtudlni rozsifeni pfepindni)

Small Form-factor Pluggable (zasouvaci modul malého formdtu)

Quad Small Form-factor Pluggable = opticky transceiver pro 40/100/200/400
Gbps

Direct Attach Cable (Pfimy pfipojovaci kabel)

Nazev bezdratové Wi-Fi sité

Authentication, Authorization, Accounting (Autentizace, Autorizace, Uctovadni)
High Availability (Vysokd dostupnost)

IEEE 802.1X je bezpecnostni standard, ktery umoZiuje ovéreni uzZivatele nebo
zafizeni pti pFipojeni k siti jesté nez ziska pristup k sitovym prostredkdm.
Change of Authorization (Zména oprdvnéni uZivatele béhem aktivniho pripojeni)
RFC 3576 je standardiza¢ni dokument vydany organizaci IETF, ktery rozsifuje
funkce RADIUS protokolu o dynamické fizeni opravnéni

Webové ovéreni

Extensible Authentication Protocol (Rozsifitelny autentizacni protokol)
Extensible Authentication Protocol — Tunnel Extensible Authentication Protocol
(Tunelovany rozsifitelny autentizacni protokol)

Stranka 2 z17



A MINISTERSTVO
E\\//rip())si?:;: ':rloE regionalni rozvoj A,." PRO MISTNI
Integrovany regionalni opera¢ni program &/ ROZVOJ CR
Zkratka/pojem Vyznam
EAP-PEAP Extensible Authentication Protocol — Protected Extensible Authentication
Protocol (Chrdnény rozsifitelny autentizacni protokol)
EAP-TLS Extensible Authentication Protocol — Transport Layer Security
(Rozsifitelny autentizacni protokol s vyuZitim TLS/SSL)
MAC Jedine¢ny identifikator sitového rozhrani zafizeni
MAB MAC Authentication Bypass
PSK PSK je metoda ovérovani, pfi které maji vSechna zafizeni stejny predem
nastaveny kli¢ (heslo) k pfistupu do zabezpecené sité
TACACS Terminal Access Controller Access-Control System
AD Active Directory
ou Organizational Unit (organizacni jednotka)
EAP-FAST Extensible Authentication Protocol — Flexible Authentication via Secure

Tunneling (Rozsifitelny autentizacni protokol — flexibilni autentizace pomoci
bezpecného tunelovani)

ACL Access List

loT Internet of Things (Internet véci)

IP Internet Protocol

DDOS Distributed Denial of Service (Distribuované odepreni sluzby)
NGFW Next-Generation Firewall

FW Firewall

UDP PPS test UDP PPS test je zatézovy sitovy test, ktery méfi, kolik UDP paket( za sekundu
dokaze vyslat nebo prijmout sitové zafizeni

uDP Transportni protokol

TCP Transportni protokol

UDP/64B UDP paket o velikosti 64 bajtl (Bytes)

MBS Minimalni bezpecnostni standard

TB Terabyte

NAC Network Access Control

NUKIB Narodni ufad pro kybernetickou bezpecénost
I1SO 27000 Rada mezinarodnich standarddl pro fizeni bezpe&nosti informaci
1ISO 27001 Norma pro fizeni bezpeénosti informaci
NIS2 Smérnice o bezpecnosti siti a informaci

NO NIS2 opatreni

LACP Linkova agregace

1S2S Informacni systém zakladni sluzby
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Pfredmét plnéni

Cilem tohoto projektu je zajistit soulad Nemocnice Kyjov, jakoZto provozovatele informacnich
a komunikacnich systéml, jenZ zpracovava, zprostiedkuje a uklada citlivé Udaje, s poZzadavky ZoKB
a s provadeéci vyhlaskou. Navrzend technickd opatfeni sméruji k zajisténi souladu s pozadavky zakona,
¢imz prispéji k predchazeni hrozbé kybernetickych a bezpecnostnich incidentl. Vysledkem projektu
tedy bude posileni ochrany informacnich a komunikacnich systémU( Zadatele pred kybernetickymi
utoky.

Projekt reaguje na potfebu Nemocnice Kyjov fesit neuspokojivy stavajici stav v oblasti kybernetické
bezpecnosti a zdvaznou platnost legislativy pro tuto nemocnici (nemocnice je spravcem
a provozovatelem informacniho systému zékladni sluzby — ISZS). V nemocnici probéhlo ve 2. kvartalu
roku 2022 rozsahlé Setfeni a analyza mapujici Uroven zabezpeceni proti hrozbam kybernetického Utoku.
Byla identifikovana celd fada nedostatk(l, na jejichZ zakladé lze konstatovat, Ze prostfedi nemocnice
je vysoce zranitelné vici typlm atokd, které byly v posledni dobé cileny na zdravotnicka zafizeni.

Projekt zabezpecdi dostupnost kvalitnich zdravotnickych sluzeb v potfebné kapacité a v potrebném ¢ase
pro své klienty, tj. obéany CR, cizince, a to prostiednictvim ochrany informaéniho systému nemocnice
pred kyberutoky. Projekt taktéZ zabezpedi stabilni pracovni IT prostfedi pro zaméstnance nemocnice.

Cilova situace nemocnice po realizaci projektu pfinese vyznamny posun v fizeni komplexniho systému
fizeni bezpecnosti informaci véetné reakce na kybernetické bezpecnostni uddlosti a zajisti tak rychlé
reseni pfipadnych kybernetickych Utoku. Dale pfinese vyrazné usetifeni ¢asovych moznosti specialist(,
kteri se tak budou moci vénovat dalsim rozvojovym aktivitam v oblasti kybernetické bezpecnosti.

Dojde k rozsifeni stavajicich systém tak, aby jednak poskytovaly poZadavky na danou funkcionalitu
v rdmci nutnych podminek stanovenych pfislusnou legislativou, déle aby doslo k vybudovani/rozsiteni
robustnosti stavajicich systém( nemocnice v souladu s koncepci stanovenou analyzou kybernetické
bezpecnosti. Dojde k:

¢ NaplInéni pozadavk(l zakona o KB a vyhlasky o KB,
¢ Naplnéni optimalnich standard( kybernetické bezpecnosti organizace

Zasadnimi zménami projektu bude implementace vhodné vybranych bezpecnostnich technologii, které
jsou podrobné popsany v této dokumentaci. Mezi dalsi zmény bude patfit zefektivnéni mnoha procesd,
které jsou vyZzadovany vyhlaskou o KB, dobrou praxi a bezpecnostni dokumentaci. DalSim vystupem
bude Uprava nebo vypracovani nové provozni a bezpecnostni dokumentace reflektujici nové nastroje
a procesy. Soucasné také dojde k dakladnému zavedeni téchto procesli a skoleni vsech
zainteresovanych stran.

Projekt je zaméfen na zavedeni mechanizm(, které vyraznym zplUsobem zvySuji bezpecnost sitové
infrastruktury a jednotlivych informacnich systém( Nemocnice Kyjov. Efektivni realizace
bezpecnostnich mechanizm si souc¢asné s ohledem na stavajici stav vyZzada implementaci technologii
nebo provedeni zmén v oblastech:

e Univerzalni kabeldzni systém
e Aktivni prvky
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Bezdratova infrastruktura

Rizeni pfistup do LAN a WLAN véetné segmentace
Firewall véetné vzdaleného ptistupu (VPN)

Nastroj pro monitoring datovych tok( (NDR)
Dvoufaktorova autentizace pres VPN
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Vybudovani univerzalniho kabelazniho systému

Univerzalni kabelazni systém (UKS)

Pozadavkem je vybudovani univerzdlniho kabeldziniho systému (strukturovana kabeldz), ktera bude
v budovach slouzit pro prenaseni hlasovych a datovych sluzeb. Jednd se o soubor datového rozvadéce,
datového kabelu a Ucéastnickych (datovych) zasuvek.

Vdechny komponenty UKS musi byt vzajemné kompatibilni a splfiovat normy CSN EN 50173/50174,
kabeldz min. CAT6 UTP CPR:B2ca pro datové zasuvky (datové zasuvky budou vybudovany misto
stavajicich nemanazovatelnych switchd) a WiFi AP. Instalace bude provedena v souladu s direktivou
CPR.

Rozvody strukturované kabeldze budou vytvoreny s maximalnim dlrazem na jejich ochranu pred
pfipadnym neZadoucim elektromagnetickym vlivem okolniho silového vedeni. Je pozadovano
dodrZovat odstupové vzdalenosti, zplsob vedeni i kfizeni s ostatnimi vedenimi. Stejné tak
je pozadovano dbat zvlastni pozornosti na potencionalni priblizeni vedeni UKS ke svodim vnéjsiho
bleskosvodového systému. V technicky nevyhnutelnych ptipadech musi byt, pti soubéhu a kfizeni,
dodrzeny minimalni vzdalenosti dle CSN 342300, CSN 332000-5-52, CSN EN 50174-2.

Pozadovana zaruka na pasivni komponenty UKS je min. 20 let. Zadavatel pfipousti moznost poskytnuti
této zdruky formou systémové zaruky vyrobce nebo rovnocenné zaruky dodavatele pojisténi u treti
strany.

Instalace datovych rozvodt UKS

Montaz a instalace UKS bude rozdélena do dvou vzajemné provazanych celk( a to:

e UTP kabelové rozvody pro WiFi pristupové body (AP) a nahrada rozbocenych dat. zasuvek,
pomoci switchd spliujicimi minimalni pozadavky na porty, propustnost, napajeni a hlu¢nost,
novymi datovymi kabely k novym datovym zasuvkam

e patefni optické kabelové rozvody mezi podruinymi dat. rozvadéci dle ndvrhu
viz. ,Nemocnice_Kyjov-navrh_novych_optickych_tras.pdf”

UTP kabelové rozvody pro WiFi AP

Pozadavkem je instalace AP, véetné univerzalniho kabeldzniho systému (UKS) do pfislusnych datovych
rozvadécl v jednotlivych castech budovy, na zakladé rozmisténi jednotlivych AP uvedenych
v protokolu o méreni pokryti WiFi signalem. VSechny kabelové trasy (datové TP trasy) budou proméreny
certifikovanym meéficim pfistrojem a bude vyhotoven méfici protokol prokazujici validitu tohoto
kabelového spoje.
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Dodavatel vybuduje kabelovou trasu mezi AP a RACKem pomoci kabelovych Zlab(i s povrchovou
montazi v jednotlivych budovach. Tato trasa bude obsahovat, kromé vlastniho UTP kabelu, nosného
a montdzniho materidlu také datovou zdsuvku (vcéetné pfisluSenstvi) na strané AP a modularni
propojovaci pole (v€etné pfrislusenstvi). Soucasti této kabelové trasy, budou také UTP kabely (patch
kabel RJ45), pFislusné délky, pro aktivaci AP v datové zasuvce a v aktivnim prvku.

Rozmisténi AP v jednotlivych budovdch a mistnostech je vyznaceno v protokolu pokryti WiFi viz ,,Navrh
umisténi AP.pdf“. Rozmisténi jednotlivych AP dle pfilozené mapy, v pfipadé ekvivalentniho feseni
je pozadovano prokazani dosazeného pokryti / kapacity simulaci a mérenim.

Stejnym zpUsobem bude provedena instalace kabelovych tras vcetné kabell a vSech pasivnich
komponent, u nahrady rozbodenych datovych zasuvek pomoci switchd spliiujicich minimalni
poZadavky.

PoZadované zakonceni UTP kabelll pro AP a ostatnich datovych zasuvek, v jednotlivych datovych
rozvadécich, je detailné vyznaceno tabulce viz , Tabulka_datovych_rozvadecu.xIsx”.

Instalace datovych rozvadécd

Vrdmci instalace UKS budou ve vyjmenovanych lokalitdch podle potfeby prebudovdny nebo
nainstalovdny nové datové rozvadéce.

PFi prebudovani (vyméné) datového rozvadéce musi byt vSechny prvky a jejich zapojeni v plivodnim
a funkénim stavu. Ke kazdému prebudovavanému, nebo novému datovému rozvadéci, dodavatel
nainstaluje novy pfivod napajeni 230V se samostatnym jiSténim z nejblizSiho napdjeciho silového
rozvadéce, véetné samostatného zemniciho vodice.

Optické datové rozvody
Soucasti dodavky UKS bude montaz a instalace chybéjicich paternich optickych spojli mezi podruznymi

datovymi rozvadéci v jednotlivych budovach.

Vedeni nové navrienych optickych datovych rozvodl, v rdmci aredlu nemocnice, je zakresleno
v situa¢nim planu ,Nemocnice_Kyjov-navrh_novych_optickych_tras.pdf” a tu¢né vyznaceno v tabulce
,Tabulka_datovych_rozvadecu.xlsx”.

Navaznosti, pripravenost
Dodavatel UKS zajisti:

e montdz vSech soucasti UKS dle specifikace a vykazu vymér

e montdz zafizeni, dodavanych v ramci tohoto projektu, do podruznych datovych rozvadécu
a do datovych rozvadécll v serverovnach

e drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop(, instalace pozarniho utésnéni mezi
stropy apod.
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Specifikace minimalnich pozadavkud technického reseni

Viz. samostatna pfiloha ,Technicka specifikace ¢4st 1.xlIsx".

Aktivni Prvky

Instalace a konfigurace aktivnich sitovych prvkd LAN

Pfredmétem této Casti projektu je specifikace pozadavkl na vybaveni pocitaové sité aktivnimi sitovymi
prvky na zakladé stavajici i nové navrzené struktury UKS (univerzalni kabeldzni systém), a které tvofri
sitovou LAN infrastrukturu. Navrh designu pocitacové sité je v rdmci aredlu v Kyjové rozdélen do tfi
vrstev — pristupova (access), jadro (core) a datacentrovd (DC). V ramci Veseli nad Moravou pak chybi
vrstva datacentrova, tj. je zde pritomna jen prfistupova (access) a jadro (core). Schéma zapojeni
jednotlivych aktivnich prvkl viz. pfiloha ,Topologie feSeni pocitacové sité - Kyjov.png” pro lokalitu
Kyjov a , Topologie feseni pocitacové sité - Veseli.png” pro lokalitu Veseli nad Moravou.

Migrace konfigurace aktivnich prvkd LAN

Soucasti plnéni je kompletni pfevod stavajici konfigurace aktivnich sitovych prvkl na nové dodavané
zatizeni, a to véetné:

e Sitové topologie a VLAN segmentace

e Smérovacich tabulek a L3 rozhrani

e  Access-listl, ACL pravidel a bezpec¢nostnich politik (pokud jsou vyuZzivany)
e QoS politik, prioritizacnich pravidel a VoIP VLAN (pokud jsou vyuZivany)

e Konfigurace trunkd, LAG/MLAG/stacking rozhrani a uplink(

e Port security, 802.1X MAC autorizace (pokud jsou aktivni)

Dodavatel je také povinen:

e provést detailni analyzu stavajici sité,

e prevést konfiguraci tak, aby byla funkéné ekvivalentni v novém prostredi,

e provést nutné Upravy tak, aby odpovidala nové topologii a bezpecnostnimu ndvrhu,
e  zajistit minimalni vypadek provozu béhem migrace.

Kyjov
Pristupova vrstva (access switche)

Stavajici pristupova sit je technicky i moralné zastarald — nedostacujici propustnosti, heterogenitou
a omezenou podporou modernich bezpecnostnich protokold. V rdmci tohoto projektu je planovéana
generacni vymeéna a rozsireni pristupové vrstvy sité s cilem sjednotit a modernizovat infrastrukturu.
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Pouzita bude kombinace ruznych typu pristupovych switch(, aby byl ve viech podruznych rozvadédich
zajistén dostatek portd pro pripojeni koncovych zafizeni. Pro pfipojeni bezdratovych ptistupovych bodl
(Wi-Fi 7) budou nasazeny switche s multigigabitovymi porty, umoziujicimi vysokou prenosovou
kapacitu. Vybrané switche budou navic podporovat napdjeni pres Ethernet (PoE+), urcené
pro pfipojeni IP kamer, senzorq, ¢tecek, IP telefon( a dalSich zafizeni.

Kazdy podruzny rozvadéc bude dualné pripojen k jadru sité (core switchiim) — obé linky budou aktivni
diky linkové agregaci (LACP). V pfipadé nasazeni vice switchli v jednom rozvadéci budou tyto propojeny
do stohu prostrednictvim dedikovaného stohovaciho rozhrani.

Jadro sité (Core switche)

Nové jadro sité bude tvoreno dvéma L3 core switchi, umisténymi v oddélenych serverovnach (primarni
a sekundarni). Tyto switche budou fungovat jako jedna logicka entita (stoh), zajistujici:

e agregaci pristupové vrstvy,

e smérovani datové komunikace,

e konektivitu smérem k datacentrovému prostiedi a bezpecnostnim prvkam (firewalllim)
Datova centra (DC switche)

Z davodu ochrany investic zUstane stavajici datacentrové prostredi zachovano. Nové bude realizovano
pouze navyseni kapacity paternich linek mezi jddrem sité a datacentry.

Veseli nad Moravou
PFistupova vrstva (access switche)

Obdobné jako v Kyjové jsou stdvajici prvky pristupové sité moralné zastaralé, s nevyhovujici
propustnosti, heterogenni. Proto je planovand generaéni vyména a rozsifeni pristupové vrstvy sité
s cilem homogenizace aktivnich prvk( zejména s ohledem na podporu a implementaci bezpecnostnich
protokold.

Bude pouzita kombinace nékolika raznych typd switch( tak, aby v kazdém podruzném rozvadéci byl
zabezpecen dostatek portl, pficemz pro pripojeni pfistupovych bodl bezdratové sité (AP) budou,
s ohledem na vysokou propustnost WiFi 7, pouzity multigigabitové porty. Vybrané switche pak budou
opét podporovat PoE+ pro napajeni IP kamer, senzor(, ¢tecek, IP telefonl a dalSich zafizeni.

Kazdy podruzny rozvadéc pak bude dudlné zapojen do obou paternich stohl (core) a to tak, Zze obé
linky budou aktivni (linkova agregace). Pokud bude v daném datovém rozvadéci instalovan vice jak
jeden switch, budou zapojeny do tzv. stohu pomoci dedikovaného stohovaciho rozhrani.

Stranka 9z 17



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,’ PRO M iSTNi
Integrovany regionalni opera¢ni program — ROZVO)J CR

Jadro sité (core switche)

S ohledem na pozadavky na sitové prostredi, které jsou ve srovnani s lokalitou Kyjov rdmcové nizsi,
bude nové jadro sité (core) vybudovano nasazenim dvojice standardnich L2 switch( v konfiguraci jedné
logické entity (stohu). Tato logickd entita pak bude slouZit k agregaci linek z pfistupové vrstvy sité
a poskytovat konektivitu smérem k perimetrovym firewallGm.

Prehledové sitové schéma viz. ptiloha ,Topologie FeSeni pocitacové sité - Kyjov.png“ a ,Topologie
feSeni pocitacové sité - Veseli.png” detailné zobrazuje zapojeni aktivnich prvkd po jednotlivych
datovych rozvadécich véetné vazby na souvisejici technologické casti (firewally, kontroléry, externi
konektivita). VSechny navrhované switche musi byt vybaveny pfislusSnymi moduly pro ptipojeni
do pocitacové sité a to véetné pfipojovacich kabelll a stohovacich modul(l, pokud je poZadovano jejich
stohovani v ramci datového rozvadéce viz. ptiloha ,Tabulka_datovych_rozvadecu.docx”.

Soucasti dodavky musi byt i vSechny potfebné moduly (SFP, SFP+, QSFP, DAC, atd.) véetné nutného
mnozstvi optickych a metalickych patchcordll tak, aby bylo dosazeno pozadovaného cilového stavu
infrastruktury zachyceném v pfilohach ,Topologie feSeni pocitacové sité - Kyjov.png” a ,Topologie
feSeni pocitacové sité - Veseli.png”. Pocty aktivnich prvk( v jednotlivych lokalitach, dle jejich typu, jsou
uvedeny v pfiloze ,Tabulka_rozmisteni_aktivnich_prvku.docx”.

Na vsechny dodavané aktivni prvky je poZadovana zaruka v rozsahu minimalné 60 mésich a po tuto
dobu musi byt vyrobcem garantovana podpora dodanych aktivnich prvkd.

Specifikace minimalnich poZzadavkud technického reseni

Viz. samostatna pfiloha ,Technické specifikace ¢ast 2.docx”.

Bezdratova infrastruktura (WLAN)

Instalace a konfigurace bezdratové pocitacoveé sité (WiFi)

Pfedmétem této Casti projektu je pokryti jednotlivych budov nemocnice bezdratovym signalem
prostfednictvim bezdratovych pristupovych bodl (AP) se zajisténim centralniho tizeni této WiFi sité.
Je poZadovéna instalace AP spliujici standard 802.11be (WiFi 7). Navrh rozmisténi AP v ramci
jednotlivych budov aredlu nemocnice je zanesen v protokolu z méfreni pokryti bezdratovym signalem
viz. soubor ,Navrh umisténi AP.pdf".

Dodavka systému technologie WLAN bude obsahovat vlastni pfistupové body a centralni fidici systém
(kontrolér) v redundantnim rezimu pro fizeni a konfigurovani bezdratové sité.

Dodavatel provede konfiguraci kontrolérd a AP véetné vytvoreni 3 SSID a jejich propagaci pomoci VLAN
do LAN. Soucasti konfiguracnich praci bude implementace segmentace prostiednictvim VLAN
a protokolu 802.1x vychazejici z bezpecnostnich pravidel konfigurovanych VLAN (dratové pocitacové
siti) a konfigurace spoluprace s AAA serverem (Radius Server) dodavanym v rdmci tohoto projektu.

Stranka 10z 17



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj ﬂ," PRO M iSTNi
Integrovany regionalni opera¢ni program — ROZVO)J CR

Dodavka, instalace a konfigurace feseni pro WiFi se bude skladat z nasledujicich ¢asti:
e pristupové body bezdratové sité — celkem 299 kusu
o fyzicky kontrolér véetné vsech pripojovacich modull a kabel( — 2ks

o kontroléry budou nainstalovany v reZimu vysoké dostupnosti (HA rezim) viz. schéma
zapojeni, pfiloha , Topologie feseni pocitacové sité - Kyjov.png”

Specifikace minimalnich pozadavkud technického reseni

Viz. samostatnad priloha ,Technické specifikace ¢ast 2.docx”.
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Rizeni pFistupu do LAN a WLAN v&etné segmentace

Pfedmétem této ¢asti projektu je implementace komplexniho feSeni pro fizeni pfistupu zafizeni
a uZivatell do pocitacové sité nemocnice, a to jak v ¢asti LAN, tak i WLAN, vcetné centralni autentizace,
autorizace a Uctovani (AAA). Systém zajisti automatické rozpoznani typu zafizeni, pfifazeni politik
a VLAN, a to i pro zafizeni, kterd nepodporuji 802.1X. Zabezpeceni bude realizovano zejména pomoci
protokolu 802.1X, doplnéného o nahradni autentizacni metody. Soucasti bude konfigurace aktivnich
prvku, kontrolér(l a autentizacniho, autoriza¢niho a G¢tovaciho serveru (dale jen AAA server) minimalné
v rozsahu této kapitoly. Software muze byt ve formé HW appliance anebo SW image pro virtualizaci
v prostfedi VMware, Hyper-V nebo KVM.

Zaftizeni, kterd nepodporuji 802.1X budou autentizovdna pomoci nahradnich metod: ovéreni - MAB,
WebAuth, PSK zaloZené na atributech zafizeni (skupina MAC, lokalita, apod.)

Vsechny vefejné pristupné porty sitovych prepinadtl budou nakonfigurované pro ovérovani pomoci
802.1X, MAB a pripadné WebAuth (dle analyzy béhem implementace). Zafizeni bude ovéreno na AAA
serveru a dle definované politiky mu budou ptidéleny prava na portu switche. Ovérené zarizeni dostane
na vSech portech stejna prava. V pfipadé, Ze zafizeni je mozné pripojit do bezdratové i dratové sité,
pak stejna prava bude mit nezdvisle na pouzité konektivité.

Soucasti feseni Fizeni pristupu do pocitacové sité bude také fizeni pFistupu k sitovym zafizenim, typicky
aktivnim prvk(m, prostfednictvim protokolu TACACS (Terminal Access Controller Access-Control
System) s funkci autentizace, autorizace a Uctovani (AAA).

Pozadavky na lokalni pocitacovou sit — dratova (LAN)

Switch ovéfi zafizeni prostfednictvim protokolu 802.1X a pokud projde ovérenim, pridéli mu pfislusna
prava dle definovanych politik. Pokud zafizeni neumi 802.1X ¢i dojde pFi ovérovani k chybé, pokusi
se zarizeni ovéfit podle MAC adresy (MAB — MAC Authentication Bypass). Pokud je MAB Uspésny,
zafizeni opét dostane prava dle definovanych politik. Pokud je MAB neuspésny, budou nakonfigurovany
politiky na zakladé analyzy poZadavk(l zadavatele — napf. WebAuth v zasedaci mistnosti, instalacni VLAN
na definovanych datovych zasuvkach, apod.

Politiky musi byt mozno definovat minimalné pro tyto dva typy zafizeni:

Doménovy pocitac (typicky zafizeni s OS WIN)
e Pocitad i prihlaseny uZivatel MUSI byt v doméné (AD).

e Pocita€ v AD bude zarazen v prislusné skupiné nebo OU (organizacni jednotka).
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e Pocita¢ md z AD vygenerovany certifikat, ktery pouzije k pfihlaseni (pocitate odstranéné
z domény nesmi byt vpustény do sité i v pripadé platnosti certifikatu).

e Pocitac pred prihlasenim uZivatele do domény dostane prava na prihlaseni uZivatele do domény.

e Po pfihldseni uzivatele do domény bude pocitac reautentizovan a dojde k soucasnému ovéreni
pocitace a uzivatele (metoda EAP-TEAP nebo EAP-FAST podporujici EAP-Chaining).

¢ Pocitaci bude pridélena VLAN, pomoci niz se dostane do interni sité a bude mit pfistup na servery.

Tiskarny, scannery apod. (ostatni zarizeni, které neumi protokol 802.1x)

e Zatizeni bude definovdno na AAA serveru (administrdtorem nebo povéfenym zaméstnancem
s omezenymi pravy).

o U¢et bude mit definovanou skupinu nebo p¥imo VLAN.

e Tyto zatizeni budou mit zpravidla dedikovanou VLAN, pfipadné specialni VLAN s omezenim prav
pomoci ACL (Access List).

Déle je pozadovana moznost definovat skupiny navstévnikd a soukromych zatizeni, které mohou byt
ovérovany napf. pomoci WebAuth portalu, pfipadné mdze byt jejich pfistup omezen napf. vyhrazenymi
porty (pfi zachovani autentizace pro doménové pocitace i loT zafizeni), Casem pristupu apod.

Pozadavky na lokalni pocitacovou sit — bezdratova (WLAN)

Bezdratova sit bude vyuzivat stejny zplsob ovérovani jako LAN pouze s tim rozdilem, Ze se uZivatel
nepfipojuje do ethernetového portu (,,datové zasuvky”), ale pfipojuje se prostrednictvim pfistupovych
bod( a ovéreni probiha prostfednictvim kontroléru. Bezpecnost musi byt jednotna pro LAN i WLAN tzn.
zplsob autentizace bude pro zaméstnance, pacienty, sitové administratory a notebooky totozny.

V bezdratové siti budou nakonfigurovany tyto typy bezdratovych siti (SSID):
e Interni SSID — zafizeni pouzivajici 802.1X k autentizaci

e loT SSID — zafizeni, ktera nepodporuji autentizaci 802.1X, ale vyuZivaji nebo jsou vyuzivany
prostfedky v interni siti. Tyto zafizeni budou vyuZivat autentizaci pomoci PSK (PreShared Key),
které je unikatni pro zafizeni nebo skupinu zafizeni.

e Guest SSID — autentizace pomoci WebAuth pro uZivatele (zpravidla pacienty i hosty) s pfistupem
pouze do internetu. Tito uZivatelé si budou moci sami zalozit Ucet (tzv. self-registration portal)
nebo bude mozno jim vytvofit ic¢et na AAA serveru.
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Soucdsti dodavky bude kompletni nasazeni segmentace pocitacové sité prostfednictvim VLAN, nasazeni
nového IP planu a ovérfovani vSech zafizeni prostfednictvim AAA serveru.

Specifikace minimalnich pozadavkud technického reseni

Viz. samostatna priloha ,Technické specifikace ¢ast 2.docx”.

Firewall véetné vzdaleného pristupu (VPN)

Redeni ochrany perimetru pocitacové sité — lokalita Kyjov

Pfedmétem této Casti projektu je ochrana perimetru nemocnicni pocitacové sité a zaroven zajisténi
bezpecného vzdaleného pfistupu uZivatell a spravcl do interni sité prostfednictvim technologie VPN.
Regeni musi byt postaveno na technologii Next Generation Firewall (NGFW) v rezimu vysoké
dostupnosti a musi zahrnovat moderni bezpecnostni funkce, jejichZ ucinnost bude ovéritelnd mérenim.
Jsou poptavany dva hardwarové boxy béZici v HA clusteru v rezimu active/passive. V pripadé vypadku
aktivniho c¢lena automaticky plné prebira jeho funkci ¢len zdloZni. Dodavatel zajisti nepretrzitou
hardwarovou a softwarovou podporu vyrobce vrezimu 24/7, véetné dodavek bezpecnostnich
aktualizaci, signatur a reputacnich databazi, aktualizaci IPS/IDS, AV, AntiSpam, Application Control
a Web Filtering sluzeb, a aktualizaci systémového firmware, po dobu minimalné 5 let od prevzeti dila.
Systém bude vyuZivat databazi IP reputation pro blokaci DDoS utok(l. Souéasti feseni bude redundantni
konektivita se zbytkem sitové infrastruktury. NGFW musi podporovat a zahrnovat VPN branu
pro zabezpeceny vzdaleny pristup uzivatell i spravcd. VPN musi byt integrovanou soucasti firewallu,
nikoliv externi ¢i doplfikovou sluZzbou a musi vyuZivat aktudlné bezpeénostné doporucené protokoly.

Soucdsti plnéni je kompletni prevod stdvajici funkéni konfigurace ze soucasnych firewallovych feseni
(lokalita Kyjov + lokalita Veseli nad Moravou) na dodavané NGFW vcetné:

e Bezpecnostnich politik (ACL, FW rulesets)

o Objektl siti, adres a sluzeb

e NAT pravidel

e Routingovych tabulek a statickych cest

e Segmentace siti / VLAN / zénové politiky

e Veskerych pravidel Application Control, IPS, Web Filtering a dalsSich bezpecnostnich funkci

Dale musi dodavatel provést migraci a znovu-vytvoreni existujicich VPN pfistupd, véetné:

e VPN pro uzivatele
e VPN pro spravce
e VPN pro externi dodavatele a servisni partnery
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Specifikace minimalnich pozadavkud technického reseni

Viz. samostatna pfiloha ,Technické specifikace ¢ast 2.docx”.

Redeni ochrany perimetru poéitadové sité — lokalita Veseli nad Moravou

NavrZené feSeni ochrany perimetru pocitacové sité v lokalité Veseli nad Moravou se sklada ze dvou
hardwarovych box( béZicich v HA clusteru v rezimu active/passive, kdy v pfipadé vypadku aktivniho
¢lena automaticky plné prebira jeho funkci ¢len zalozni. Redundantni konektivita se zbytkem sitové
infrastruktury je samoziejmosti. Next Generation Firewally (dale jen NGFW) budou feseny ve formé
hardware appliance.

Tyto NGFW budou slouZit k permanentnimu a Sifrovanému propojeni lokality Kyjov a Veseli
nad Moravou. Budou nakonfigurovany tak, aby vSechen sitovy provoz, véetné pfistupu do internetu,
zabezpecovaly NGFW v Kyjové. Tim bude docileny centralni monitoring datovych tokd v pocitadové siti
feSenim v ramci technologie NDR a centrdlni ochrana prostfednictvim pokrocilych sluzeb NGFW
v lokalité Kyjov.

Dodavatel zajisti nepretrzitou hardwarovou a softwarovou podporu vyrobce v rezimu 24/7 po dobu
minimalné 5 let od prevzeti dila.

Specifikace minimalnich poZzadavkd technického reseni

Viz. samostatna pfiloha ,Technické specifikace ¢ast 2.docx”.

Nastroj pro monitoring datovych tokt (NDR)

Monitoring datovych tok( a zakladni reporting

Cilem této Casti projektu je implementace monitoringu datovych tok( a zakladniho reportingu
za Ucelem zvyseni schopnosti detekce a ochrany pred kybernetickymi Utoky v rdmci IT infrastruktury
nemocnice. Monitoring umozni detailni sledovani sitového provozu a jeho naslednou analyzu.

HW- kolektor tokovych dat se sondou

Systém pro analyzu sitového provozu a bezpecnostni monitoring, ktery okamzité identifikuje
bezpecnostni rizika a udalosti a ktery spliuje klicové poZzadavky uvedené v technické specifikaci.
Pti definici technickych poZadavkl jsou viechny uvedené pozadavky zdvazné. Je-li definice pozadavku
,umoznuje, Ize, je mozné, moznost, ...“ je uvedeny parametr zdvazny a poZzadovana funkcionalita musi
byt v ramci systému dodana/naimplementovana a pfipadné licencovana. Tyto technické pozadavky
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jsou minimalni mozné, poskytovatel (dale také , dodavatel”) mize nabidnout charakteristiky (funkce)
lepsi.

Implementacni sluzby

VSechna dodavatelem instalovana zafizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovdny a zprovoznény a po jejich nasazeni fadné dokumentovany a otestovany, v¢. prokazani,
Ze tato zafizeni plni vSechny poZadované a vykonnostni parametry.

Vsechna dodavatelem instalovana zafizeni budou zabezpecena a nebudou obsahovat zjevna rizika
a zranitelnosti, a to po celou dobu provozu sluzby.

Dodavatel zajisti vyladéni a nastaveni detekce vSech dodavanych systému tak, aby nebyly detekované
nezadouci a falesné pozitivni udalosti. Tato ¢innost bude provedena ve spolupraci s kompetentnimi
osobami zadavatele. Dodavatel zajisti integraci nastroje s aktudlnim log managementem zadavatele,
dale pak nastaveni aktivnich alertl a report( dle potfeb zadavatele.

Produktova podpora vyrobce

Dodavatel musi zajistit:

e softwarovou produktovou podporu feseni v délce 60 mésic od podepsani akceptacniho
protokolu po predani monitorovaciho systému

® zaruku naveskerd dodana HW zafizeni minimalné v rozsahu 5 let NBD ode dne akceptace (Next-
Business Day) On-Site

Administratorské skoleni

V rdmci realizace je pozadovano administratorské a uzivatelské Skoleni pro zaméstnance zadavatele
v rozsahu nezbytném pro kvalifikovanou obsluhu véetné videozaznamu pro zpétné poutziti, ktery bude
dostupny online na zabezpeceném ulozZisti dodavatele. Dale je poZadovano opakované proskoleni
uzivateld jednou roc¢né vrozsahu minimdalné 1MD, vcetné revize analyzy bezpecnostnich udalosti
ve vsech lokalitach.

Specifikace minimalnich pozadavkd technického reseni

Viz. samostatna pfiloha ,Technické specifikace ¢ast 2.docx”.
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Dvoufaktorova autentizace pres VPN

Redeni systému pro dvoufaktorovou (2FA) autentizaci

Cilem této Casti projektu je dodavka kompletniho systému pro dvoufaktorovou autentizaci (2FA). Tato
autentizace bude vyuzivana pro pfistup do VPN prostfednictvim zafizeni fe$enych v kapitole ,Re$eni
ochrany perimetru pocitacové sité“ tohoto projektu. Redeni musi byt kompatibilni a integrovatelné
se systémem Network Access Control (NAC), ktery je popsan v kapitole ,ReSeni pfistupu zafizeni
a uZivatell do LAN a WLAN vcetné segmentace”.

Soucdsti integrace musi byt minimalné:

e synchronizace uZivatelskych G¢tl z Active Directory (AD) nebo ekvivalentni adresarové sluzby
do cloudu (bez pfenosu hesel),

e azaroven lokalni ovérovani prvniho faktoru (napf. hesla) vici AD.

Zadavatel pozaduje licencovani alespor pro 300 registrovanych uZivatelti. Pokud je licencovani feseni
zaloZeno na poctu uZivatell a softwarovy token neni soucasti licence, musi nabidka zahrnovat
minimalné 300 licenci pro SW tokeny.

Jedna-li se o ¢asové omezenou licenci (subscription), musi byt tato licence minimalné na 5 let.

V rdmci dodavky musi byt rovnéz zajisténa kompletni instalace a konfigurace systému dvoufaktorové
autentizace.

Specifikace minimalnich pozadavkd technického reseni

Viz. samostatna pfiloha ,Technické specifikace ¢ast 2.docx”.
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